[bookmark: OLE_LINK1][bookmark: OLE_LINK2]中大惠亚医院医院信息系统项目技术要求
用户需求
一、采购内容

	序号
	采购项目名称
	数量

	1
	医院基础数据与应用备份系统
	1项



[bookmark: _Toc7515549]二、项目描述
医疗业务数据是医院信息系统的核心组成，医疗数据的可用性、连续性、安全性尤为重要，按照国家、省、市发来《国家卫生健康委规划司关于排查数据库安全风险的通知》、《关于印送<贯彻落实网络安全等级保护制度和关键信息基础设施安全保护制度的指导意见>的函》及网络安全等级保护2.0等一系列文件要求，需对关键信息基础设施中的重要网络和数据进行容灾备份，制定数据备份策略，验证重要数据的可恢复性。现结合我院信息安全管理工作中的实际需求，需要建立一套完整可靠的信息基础数据与应用备份系统，以保障业务系统故障时数据与应用的快速恢复。
三、建设内容
3.1备份系统
	指标要求
	技术指标要求

	资质认证
	具有自主研发能力，非OEM，提供软件著作权登记证书，软件产品登记证书。（提供证书复印件证明并加盖原厂商公章）

	
	原厂商需通过ISO9001质量管理体系认证、ISO14001环境管理体系认证、ISO27001信息安全体系认证（提供证书复印件证明并加盖原厂商公章）

	▲设备硬件规格
	设备规格为≥2U机架式设备

	
	CPU：使用英特尔新架构至强银牌或更高处理器，配置≥2颗4210及以上处理器，核数≥10core，频率≥2.2GHz，三级缓存≥11M

	
	内存：≥64G DDR4高速缓存

	
	硬盘空间：需配置≥2*240G固态磁盘和≥8*8T SATA磁盘

	
	阵列卡：支持Raid0、1、10、5、50，6，60，Raid 1GB Cache，标配电池掉电保护

	
	网卡：配备≥4个板载千兆GE网口和≥2个10GE光纤口（含光模块）

	授权许可
	配置≥40TB定时备份后端容量许可，配置≥1TB副本数据管理后端容量许可；
配置≥1个重复数据删除代理，不限重删数据容量；
配置≥1个永久增量备份代理；
不限制Windows/Linux平台客户端（包括操作系统代理、数据库代理及文件代理）数量；
不限制的虚拟化平台备份数量.

	系统安全性
	数据备份系统平台需采用基于Linux的64位嵌入式底层系统

	集群
	▲数据备份系统支持集群架构，三个备份节点可以组成一个高可用的数据备份系统，避免因软硬件故障、人为误操作等造成备份系统不可用的问题的发生。（需提供数据备份系统集群管理界面截图并加盖原厂商公章）。

	
	支持自动监控备份节点服务状态，当备份节点出现故障时，会自动将受故障影响的备份任务分配到正常工作的备份节点上执行。

	
	支持Web请求负载均衡，对于并发的大批量Web请求,会自动分发给不同的备份节点，提升性能

	
	支持备份任务负载均衡，高并发的数据备份任务在调用存储系统和重删服务分配存储节点和重删节点时，实现负载均衡，确保海量数据备份、高并发备份的性能。

	系统功能
	▲数据备份与恢复系统，需同时支持定时备份保护、持续数据保护、云备份和异地容灾。（提供功能界面截图并加盖原厂商公章）

	数据库应用保护
	支持对Oracle、Oracle RAC、SQL Server、MySQL、DB2、Gbase、达梦、人大金仓、神通、华为Gauss等主流数据库的数据备份保护。备份任务配置过程应采用图形化向导指引完成，无需编写任何的脚本。

	
	Oracle数据库备份支持10g、11g、12c和18c等版本，支持自定义脚本，支持支持RMAN备份参数的图形化配置。支持Oracle RAC恢复到单机环境，支持SCN级别的恢复。支持12C PDB高级特性。

	
	支持对Hadoop文件系统进行在线备份保护，支持文件、目录、格式和日期过滤。
支持永久增量备份。
支持备份数据恢复至原环境和其他集群。
支持恢复至其他文件系统。

	虚拟化/超融合/云平台备份保护
	支持对VMware vSphere、XenServer、等主流虚拟化/超融合/云平台应用的备份，支持单机和集群部署环境。以上虚拟化应用均支持以虚拟机、资源池和整个集群为单位进行备份保护保护，无需在虚拟机内部安装任何代理软件。

	
	支持Hyper-V定时备份恢复,支持以虚拟机为粒度备份,支持虚拟机自动发现,支持虚拟机并发备份恢复及流量控制。

	
	虚拟机恢复时支持选择目标集群、资源池和存储资源，支持原位置恢复和恢复为新虚拟机，能够设置恢复后虚拟机的CPU、内存和网络配置。支持保留源虚拟机MAC地址恢复，支持恢复后自动打开虚拟机。

	
	所有虚拟化备份环境均支持以虚拟机、资源池和整个集群为单位进行备份保护，支持自动发现备份功能，能够智能的识别资源池和集群中虚拟机的新增和变更，无需人工干预，可自动将新增和变更的虚拟机纳入到备份作业中，按照既有保护策略进行保护，无需人工干预。

	
	支持虚拟机分流备份功能，一个任务包含来自多个宿主主机的虚拟机时，会对虚拟机按宿主机进行归类，优先抽取不同宿主机上的虚拟机进行备份，提升备份速度和效率。

	
	▲支持虚拟机并发备份和恢复功能，支持在WEB页面中设置单个备份和恢复任务中的虚拟机并发备份和恢复数量，可大幅提高备份恢复效率（提供该功能截图并加盖原厂商公章）。

	
	支持虚拟机备份流量控制，合理控制带宽资源，避免影响业务网络。

	
	支持OpenStack云平台的备份，支持K/L/M/N/O/P/Q/R等版本。支持Region和用户级别的备份，支持并发备份恢复,支持云主机的自动发现备份保护。

	卷级备份
	▲支持Windows文件系统的卷级备份功能，以整卷为单位进行数据备份，提升海量小文件环境下的备份效率。支持整卷恢复和单文件目录级别的细粒度恢复（提供该功能截图并加盖原厂商公章）。

	操作系统保护
	具有对Windows、Linux操作系统的在线完全及量备份能力，具备原机及异机进行恢复的能力，具备使用U盘和光盘等多种介质方式进行恢复

	副本数据管理
	对所需备份保护的目标数据，备份设备通过iSCSI或者FC的方式，将备份设备内部存储空间挂载给需要保护的目标服务器。在对生产数据进行数据一致性处理后，以原生格式进行数据备份，并以原生格式在备份设备内存储，不进行任何的格式转换处理，形成了生产数据的副本。

	
	支持基于ROW的虚拟快照克隆技术，每次数据备份完毕后，备份设备对其内部存储的原生格式的生产数据副本进行快照处理，通过快照记录副本数据的历史状态。

	
	支持快速挂载恢复功能，可在分钟级别时间内对任意数据量大小的副本数据，将其虚拟快照通过iSCSI或者FC的方式挂载给目标服务器，挂载后的数据可读可写。

	
	支持快照虚拟克隆技术，可将同一份快照复制为一份或者多份虚拟快照，用于数据恢复和数据利用等。快速挂载后的副本数据可用于应急使用、软件开发测试验证、备份数据有效性验证、恢复演练等场景。在这些场景下对数据的更改仅会作用于虚拟快照，不会对快照数据有任何影响。

	
	▲针对Oracle RAC的数据保护，采用与生产一致的ASM存储管理方式进行副本数据获取、存储和管理。支持归档日志在本地文件系统存储和ASM共享存储两种方式。（提供功能证明截图并加盖原厂商公章)
支持Oracle RAC节点故障后，备份任务可由剩余正常节点自动接管执行，无需任何人工干预。

	
	Oracle RAC场景下，支持虚拟快照应急接管后的在线数据回迁。生产存储修复后，可将虚拟快照内最新的业务数据在线回迁至生产存储介质中，期间Oracle RAC服务不中断。

	
	虚拟快照快速挂载后，可结Storage vMotion实现虚拟机在线回迁，回迁完毕后，挂载时间点的副本数据仍然可以继续用于数据挂载恢复。

	持续数据保护
	支持对Windows和Linux服务器的整机（所有磁盘分区，包括操作系统分区）和数据卷进行卷级别的实时备份/复制功能，可将生产服务器上数据卷的数据变化实时复制到目标服务器上指定的数据卷上，保持生产服务器和目标服务器之间的指定数据卷的数据同步。采用整机复制策略时，目标服务器为未安装操作系统的裸机环境，生产服务器故障后直接启用目标服务器接管生产业务，无需重新安装配置操作系统和应用软件。

	
	支持实时同步数据变化，也可以按照自定义的频率间隔复制数据变化以降低对生产系统的影响。

	
	支持备份客户端的内存占用控制，降低数据同步对生产系统的性能影响。

	
	▲支持实时备份数据的应急接管和容灾演练功能，基于虚拟磁盘快照和实时备份的日志数据，通过图形化界面为该虚拟机磁盘配置相关的存储、计算和网络资源后形成一个完整的虚拟机，然后选择历史同步的任意IO进行恢复，IO恢复粒度精确到1/1000秒级别，最大限度的降低损失。可使用备份设备内置的企业级虚拟化软件启动该虚拟机。（提供该功能界面截图并加盖原厂商公章）

	云备份
	支持将备份数据复制到主流云存储中，实现云备份异地数据灾备

	永久增量备份
	▲支持永久增量备份功能，初次备份对所有数据进行完全备份，之后只对新增加或改动过的数据做增量备份。每个增量备份的数据副本将自动合成为完全副本。如文件系统、VMware、卷级备份实时备份等均可采用永久增量功能（提供功能截图并加盖原厂商公章）

	重复数据删除
	支持重复数据删除功能，可实现基于源端的可变长度切片的重复数据删除技术，多个备份任务可以共享同一个重复数据删除重删指纹池，也可以根据数据的不同单独设置专属重删指纹池，最大限度的提升重复数据删除效率，减轻带宽压力，降低传输数据量和备份数据存储成本

	
	▲支持并行重复数据删除，通过在多个不同的节点上构建重删指纹池，并将指纹并行分布于多个节点，有效解决单点性能和存储空间压力问题（提供功能证明截图并加盖原厂商公章)

	
	采用内存级重删指纹池进行重删，所有指纹读写全部保存于内存中，从而提升指纹查询和处理效率，并且减少了因磁盘中重删指纹池增大所导致的随机IO压力。当重删指纹池不再需要进行备份时，将指纹同步到磁盘当中。重删指纹池构建在不同重删节点上，而生产数据可以基于多个不同的重删指纹池，执行并行重删

	
	采用内存进行重复数据删除加速，重复数据删除的计算和对比均在内存中进行。重删指纹池实现按需加载到内存，不使用时写入普通机械磁盘中，无须高性能的SSD。大幅提高重复数据删除速度和效率，降低投资成本

	异地容灾
	支持远程复制功能，具备将本地备份数据可远程复制到异地的能力，支持远程复制模块，当本地发生场地灾难时，依旧可以通过异地的备份数据进行恢复

	
	支持图形化展示备份系统之间的复制关系，包括单向、双向、一对多、多对一和级联等复制关系（提供该功能截图并加盖原厂商公章）。

	
	具备断点续传特性，当远程复制过程中出现中断时，恢复正常后可基于上一次断点处进行续传。

	
	▲支持数据复制验证功能，复制到目标端备份系统的备份数据，如果需要查看和恢复，必须输入源端备份系统原操作员的账号和密码，避免数据泄密（提供该功能截图并加盖原厂商公章）。

	恢复确认
	▲所有数据恢复任务最后一步，备份系统本身可提供交互式的确认方式，提供给操作者进行再次确认，避免误操作。避免误操作。(提供此功能截图并加盖原厂商公章)

	备份加密
	支持对备份数据进行在线加密，支持AES256和SM4加密算法，提升链路传输效率和传输过程以及存储的安全性

	用户及权限管理
	▲支持系统管理员，审计管理员、安全管理员、租户、操作员和巡检员六类角色，通过分权管理，提升备份系统的管理安全性（分别提供六种角色登录后的账户信息截图并加该原厂商公章）。

	
	系统管理员功能：负责系统运维、管理操作员角色，系统运维包括管理系统告警、新建编辑重删指纹池、授权管理、SMTP管理、控制台通信、节点管理、磁盘管理、RAID管理、卷管理以及配置快照池等

	
	审计管理员功能：支持对系统管理员和安全管理员的操作行为进行审计以及记录系统和设备的相关事件信息，并管理日志保留期限

	
	安全管理员功能：负责为操作员分配和收回客户端、虚拟化平台和重删指纹池等资源，重置操作员密码，以及负责对审计管理员和操作员的操作行为进行监督，记录任务相关的所有事件信息

	
	操作员功能：主要负责在安全管理员授予的客户端范围内进行客户端的配置，备份任务的管理，恢复任务管理，数据清理以及管理任务告警等。无权限进行任何系统管理和维护操作。

	
	巡检员能够查看备份系统所有信息，但是只有查看权限，没有任何操作和配置权限。

	
	支持通过配置密码提示问题和答案来找回账户密码，避免因遗忘账号密码而无法管理备份系统。

	资源管理
	支持对虚拟化平台资源的配置，配置要备份保护的目标虚拟化平台的访问地址和登录认证信息。

	
	客户端资源，图形化展示所有安装了备份代理软件的客户端系统，包括客户端名称、机器名、IP地址、代理软件版本、在线状态和所属操作员等。

	
	云存储资源，配置需要作为备份目的介质的对象存储信息。

	
	▲通过建立重删指纹池，用于存储重删指纹信息，重删指纹池可跨集群备份系统的节点（提供重删指纹池跨备份节点的功能截图并加盖原厂商公章）。

	
	所有资源均有安全管理员根据需要分配给相应的操作员使用。

	节点管理
	支持图形化展示一体机的硬盘布局信息，与实际的硬盘物理位置一一对应。可通过每块硬盘的图标状态了解到硬盘的健康状态。

	
	支持查看每一块硬盘的槽位、型号、容量、使用状态、所属RAID和热备状态等信息。

	
	支持通过图形化界面配置RAID，包括创建、配置、删除、重建、设置热备盘和取消热备盘等操作。支持根据实际需要单独控制RAID的读写缓存开关。

	
	支持Dashboard，实现任务、存储、对象、告警等统计结果可视化。

	备份系统通知和告警功能
	支持告警功能，依据预先设定告警条件，当系统或任务发生异常时，通过告警显示，或告警邮件通知，用户能够及时采取应对措施，规避风险。

	云监控
	▲支持采用云架构部署，可通过云管理软件实现对备份集群系统进行集中统一的运行监控，对备份任务的状态、资源利用情况和存储空间情况等进行监控（提供云管理软件集中监控的界面截图，并加盖原厂公章）。

	智能灾备分析模块
	▲支持使用日志灾备分析模块，通过日志的大数据分析，通过关系图谱动态展示，实现更智能的灾备分析和大屏展示（提供灾备日志分析功能截图并加盖原厂商公章）


3.2应用备份工作站
	[bookmark: _Hlk86756171]参数名称
	数量
	详细参数

	应用备份工作站
	2台
	配置≥2颗英特尔至强金牌及以上CPU；256G内存；4*1.2T固态硬盘；4块网卡；阵列卡：支持Raid0，1，5，6，10；含操作系统


3.3支持服务
	序号
	服务项目
	详细内容

	1
	产品支持服务
	提供设备原厂包括7×24小时热线电话支持；7×24小时网络远程支持；7×24小时邮件支持；提供下一工作日备件更换服务。

	2
	现场巡检服务
	每季度提供1次现场巡检服务，服务内容包括：产品IT环境检查，硬件状态检查，产品运行状态检查，备份任务运行状态检查，数据恢复校验检查，系统日常管理，问题记录，安全隐患汇总，巡检报告及建议

	3
	灾备恢复演练
	在灾备产品的使用期间，每季度提供1次灾备演练服务，服务内容可包括灾备演练方案咨询及方案制订；演练方案实施；演练报告输出和优化建议。

	4
	交付实施服务
	提供设备原厂灾备系统需求调研与分析、交付蓝图设计，灾备系统建设交付、灾备演练与运维培训、灾备系统上线及保障等，根据客户项目交付需求进行评估。"

	5
	数据恢复服务
	支持数据恢复，对由于磁盘故障等原因引起的数据丢失进行恢复。



[bookmark: _Toc847]四、项目商务要求
1．供货要求：
（1）投标人必须承诺提供生产厂商原装、全新的、符合国家及用户提出的有关质量标准的产品，并按招标文件要求附带相关的合法生产厂商证明文件。
（2）投标人必须承诺所提供产品符合国家或行业标准，以及用户提出的有关应用需求，且不存在第三方侵权行为。
2．工期要求：
合同签订之日起60个工作日内完成硬件的到货、安装、软件系统功能安装与调试，并完成对使用单位相关人员的操作与使用培训。
3．交货地点：惠州市中大惠亚医院
4．验收要求：
（1）项目完工后试用30个工作日，采购人应组织验收工作。
（2）中标供应商应负责在项目验收时将系统的全部有关产品说明书、原厂家安装手册、技术文件、资料、及安装、验收报告等文档汇集成册交付设备使用单位和监理单位。
（3）对甲方信息部门开展基础的使用培训，以提高甲方维护技术实力。
5．响应时间：提供7×24小时电话/远程技术支持，若电话/远程中无法解决，2小时内到达现场进行维护。除特殊情况外，故障排除时间不超过24小时。每个月提供工程师上门巡访的服务。
6．售后服务要求：
（1）质保期期限：硬件质保期以原厂质保为准，维护服务期1年 
（2）质保期自双方代表在设备安装调试后的验收证明文件上签字之日起计算，保修费用已计入总价，并以书面形式承诺。成交人提供免费部件、人力。
（3）要求投标人具有快速到达现场维护、应急抢修的能力，应对现场维护、应急抢修措施等情况。
（4）根据医院业务发展的需要，向医院提供升级版本。
7．培训要求：
（1）制定详细的培训方案，提供技术培训、操作培训和现场指导，完成对开发技术及工具等在内的全部免费培训。培训方案要详细描述培训的具体内容和时间安排。
（2）培训方式应包括技术讲课、操作示范、参观学习和其它必须的业务指导和技术咨询，确保培训人员对系统基本原理、技术特性、操作规范、运行规程、管理维护等方面获得全面了解和掌握。
8．报价要求：
(1) 投标人报价中必须包括项目全部内容的费用（包括安装配件、安装组件、吊装、配送、安装调试、培训、相关法律规定的必须的检验、验收、税金等），费用不管是否在投标人报价书中单列，均视为投标总价中已包括该费用。
(2) 若投标人所投报价比本项目最高限价低25%（含25%）以上的，投标人应对其报价是否低于成本价进行说明，并提供相关证明材料，若投标人未提供证明材料进行说明或提供的证明材料不能充分说明其报价不低于成本价的,或有可能影响产品质量或者不能诚信履约的，评标委员会有权否决其投标。
9．付款方式：
[bookmark: _Hlk508984413]（1）合同签订后，5个工作日内，采购人向中标人支付合同价的30%；
（2）软硬件到货、签收、安装、调试完毕，试运行、经验收合格后10个工作日内，采购人向中标人支付合同价的70%；
（3）合同签订后，5个工作日内中标人向采购人支付合同总价的5%作为履约保证金，待1年维护服务期结束后无息退还。

